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DEPARTAMENTAL DEL TOLIMA 06-03-2023

AUTO DE PRUEBAS NUMERO 026 DENTRO DEL PROCESO DE
RESPONSABILIDAD FISCAL RADICADO BAJO EL No. 112-086-2019,
ADELANTADO ANTE LA ADMINISTRACION MUNICIPAL DE CARMEN DE
APICALA

Ibagué-Tolima, 07 de junio de 2023

Los suscritos funcionarios de conocimiento y sustanciador adscritos a la Direccion Técnica
de Responsabilidad Fiscal de la Contraloria Departamental del Tolima, en virtud de la
competencia establecida en la Ley 610 de 2000, normas concordantes y la comision
otorgada mediante Auto de Asignacion N° 107 del 24 de octubre de 2019, proceden a
estudiar la solicitud de pruebas dentro del proceso radicado bajo el nimero 112-086-2019,
adelantado ante la Administracion Municipal de Carmen de Apicala-Tolima, teniendo en
cuenta las siguientes:
CONSIDERACIONES

Mediante memorando 458-2019-111 del 07 de octubre de 2019, el Director Técnico (E) de
Control Fiscal y Medio Ambiente, envia a esta Direccion Técnica, el hallazgo fiscal nimero
062 del 07 de octubre de 2019, producto de una auditoria exprés practicada a la
Administracion Municipal de Carmen de Apicala-Tolima, distinguida con el NIT
800.100.050-1, a través del cual se precisa lo siguiente:

Que revisada la informacion aportada por la Secretaria General y de Gobierno, como la
suministrada por la Auxiliar Administrativa de la Secretaria de Hacienda, se evidencié que
de la Cuenta de Ahorros del Banco Davivienda No. 282674217 - FONDOS COMUNES del
Municipio de Carmen de Apicala-Tolima, el dia 17 de junio de 2019, se realizaron dos
transferencias electronicas, una identificada con el documento 9605 por valor de
$187.000.000.00, y otra con el documento 3614 por valor de $112.000.202.00;
recursos que fueron transferidos a Bancolombia, a la Cuenta Corriente No. 17849457887
del beneficiario RODRIGO SANCHEZ CUELLAR, identificado con cédula de ciudadania
79.592.010. Transacciones que no cuentan con soporte legal, ni contable, como tampoco
se encuentran registradas en el libro auxiliar de bancos de la Tesoreria del Ente Territorial,
lo que indica que presuntamente las transferencias se realizaron sin el cumplimiento de los
requisitos establecidos para realizar este procedimiento; situacion que fue puesta en
conocimiento del Secretario de Hacienda del Municipio, el dia 05 de julio de 2019,
funcionario que sdlo hasta el dia 19 de julio, puso en conocimiento del mandatario local y
de los entes de control (Fiscalia, Procuraduria y Contraloria Departamental del Tolima), la
situacion presentada.

Se indica que el procedimiento (transferencia electrénica), debid ser realizado y verificado
por la persona responsable del manejo y control del Portal Banca Virtual de las cuentas
bancarias del Municipio; procedimiento que segun certificacion expedida por el Jefe de
Control Interno de Carmen de Apicala, quien relaciona que “/a Cuenta de Ahorros del
BANCO DAVIVIENDA, de nombre FONDOS COMUNES, con numero 282674217 de
propiedad del Municipio de Carmen de Apicald, la cual es objeto de andlisis con ocasion al
retiro injustificado de $299.000.202.00, posee el _manejo unico y exclusivo del sefior
Secretario de Hacienda, el cual es el usuario autorizado por la_entidad municipal y
reconocido _por la_entidad bancaria Davivienda, Unico poseedor del toquen y Unico
funcionario con acceso al portal virtual, quien responde al nombre de EDGAR GONZALO
SANCHEZ MORENO, con cédula de ciudadania 1.106.307.172 de Carmen de Apicald’;
procedimiento que como lo informd el BANCO DAVIVIENDA mediante oficio de fecha 18
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de julio de 2019, que “ambos procesos de pago fueron procesados por el usuario Edgar
Gonzalo Sanchez Moreno, con cédula 1106307172”

De la situacion descrita se deduce que la Administracion Municipal del Carmen de Apicala,
realiz6 una gestion fiscal ineficaz, ineficiente y antieconémica en el manejo de los recursos
publicos a cargo de la Secretaria de Hacienda, dependencia responsable del toquen de
acceso a las cuentas bancarias y Unica dependencia con acceso al portal virtual del Banco:
Portal en el cual se debid evidenciar la ocurrencia de los hechos relacionados con
anterioridad a la fecha en la cual se comunicé al Alcalde Municipal y a los Entes de
Control; esto es, la situacién acontecida el dia 17 de junio de 2019, lo que conllevo a la
generacion de un presunto dafio patrimonial estimado en la suma de DOSCIENTOS
NOVENTA Y NUEVE MILLONES DOSCIENTOS DOS PESOS M/CTE ($299.000.202.00).

De igual manera y teniendo en cuenta que las entidades estatales deben adquirir
diferentes tipos de pdlizas para proteger los bienes de las mismas, asi como también
amparar el manejo de estos por parte de los servidores puUblicos de cada una de ellas,
pdlizas que entre otras, se encuentra la POLIZA DE SEGURO DE MANEJO, la cual “tiene
por finalidad cubrir al asegurado (en este caso a la entidad que administra recursos
publicos) por los actos incorrectos que cometan sus empleados que impliquen apropiacion
0 uso indebido de los recursos de la entidad”.

Lo dicho encuentra apoyo en el andlisis que realizo sobre el particular la Corte Suprema de
Justicia, mediante sentencia de la Sala de Casacion Civil de 24 de Julio de 2006, exp.
00191: “El seguro de manejo, por su parte, también fue creado por la precitada ley 225
de 1938, que en su articulo 2° sefiala que aquel tiene por objeto garantizar el correcto
manejo de fondos o valores de cualquier clase que se confien a los empleados publicos o
a los particulares, a favor de las entidades o personas ante las cuales sean responsables”,
(--..). En virtud de este seguro —mejor ain modalidad aseguraticia- se brinda cobertura
de cara al riesgo de apropiacion o destinacion indebida de dineros o bienes entregados a
una persona, a titulo no traslaticio de dominio, destino que éste, per se, no puede variar,
ad libitum, vale decir por su propia y mera voluntad, razon por la cual en esta clase de
seguro, la_obligacion indemnizatoria del asequrador aflora con ocasion del uso o
apropiacion _indebida de las especies monetarias o bienes por parte de aquélla, lo cual,
claro estd, debe ser demostrado suficientemente. El riesgo que figuradamente se traslada
al asegurador en esta clase de seguro y que delimita por ende su responsabilidad frente al
beneficiario (art. 1056 C.Co), no es la satisfaccion de obligaciones que emanan de un
determinado negocio juridico o de la ley —como acontece en el seguro de cumplimiento-,
sino el de infidelidad de la persona a quien se han confiado las sumas de dinero o valores,
Infidelidad que puede tener su origen en uno de estos actos; el desfalco, el robo, el hurto,
la falsificacion y el abuso de confianza. Actos intencionales, dolosos”, Con base en lo
dicho para que una pérdida sufrida por el asegurado genere una obligacion indemnizatoria
a cargo de la aseguradora (es decir que sea considerada como siniestro) se requiere un
acto o infraccion cometido por el funcionario, que debe presentarse durante la vigencia de
la poliza. En la préctica es la entidad publica la que toma esta pdliza para proteger su
patrimonio por las pérdidas producidas por sus empleados.

Con el fin de verificar si la Administracion Municipal cuenta con las polizas de seguros que
amparen estos riesgos, el Ente de Control solicitd las pdlizas de seguro que amparan el
riesgo por la pérdida de los recursos de la Cuenta de Ahorros No. 282674217 del Banco
Davivienda, perteneciente a Fondos Comunes, para lo cual evidencio las siguientes Pdlizas
allegadas por la Secretaria General y de Gobierno Municipal: 1- Péliza de seguro de
manejo global No. 25-42-101003782, expedida por Seguros del Estado S.A, con vigencia
desde 30 de abril de 2019, hasta el 30 de abril de 2020, la cual ampara los empleados
publicos de la Administracién Municipal, por una suma asegurada de TREINTA MILLONES
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DE PESOS M/CTE ($30.000.000.00). 2- Pdliza de Seguro de Responsabilidad Civil
Extracontractual No. 25-02-101001064, expedida por Seguros del Estado S.A, con vigencia
desde 30 de abril de 2019 hasta el 30 de abril de 2020, relacionando entre otros riesgos
amparados: - Bienes bajo cuidado, tenencia, control y custodia. Sublimite $35.000.000.00,
evento/vigencia; y el de Perjuicio Patrimonial, por una suma asegurada de TRESCIENTOS
MILLONES DE PESOS M/CTE ($300.000.000.00)

De igual manera, se evidencié que mediante certificacion de fecha 15 de agosto de 2019,
el Secretario de Hacienda del citado Municipio, manifestd que. “"E/ Municipio de Carmen de
Apicald, comunico a la entidad SEGUROS DEL ESTADO S.A, sobre el hurto del dinero
efectuado el dia 17 de junio de 2019, de la Cuenta de Ahorros No. 282674217 del Banco
Davivienda, por un valor de $299.000.202.00, bajo el consecutivo de oficio No. 15-00345-
1 de la Secretaria de Hacienda y Tesoreria, informo del hurto hallado y a su vez requirié
los procedimientos y requisitos para realizar la ejecucion de la Pdliza de Manejo Global que
adquirio el Municipio de Carmen de Apicald, bajo el nimero 25-42-101003782 de fecha 29
de abril de 2019"; sin que a la fecha de finalizacion del proceso auditor se halla conocido
la respuesta de la compafiia aseguradora.

RESPUESTA DE LA ENTIDAD: Sobre el particular, el sefior EDGAR GONZALO SANCHEZ
MORENO, actuando en calidad de Secretario de Hacienda y Tesorero Municipal del
Carmen de Apicala-Tolima, manifesté:  "Comedidamente nos permitimos descorrer y/o
presentar objecion al informe preliminar realizado por la entidad que usted dirige, frente a
los hechos acaecidos aparentemente el 19 de junio de 2019, en los cuales fueron
sustraidas sumas de dinero en forma inconsulta y no autorizada en hechos que fueron
puestos en conocimiento de las diferentes autoridades, entre ellas, la Fiscalia General de
la Nacion, a fin de que se esclarezcan los hechos y se dé con el paradero del o de los
autores intelectuales y materiales de dicho hecho punible.

Como fue narrado en su informe, efectivamente la sefiora Deisy Triana, en el momento en
el cual realizaba la conciliacion bancaria de los movimientos relacionados en el extracto de
la Cuenta de Ahorros No. 282674217 del Banco Davivienda, perteneciente a FONDOS
COMUNES, evidencio que el dia 17 de junio, se registraron dos contraidas movimientos
que no contaban con los soportes legales exigidos para ello, conciliacion que se realiza
como es bien sabido con el estrato bancario remitido por la entidad bancaria respectiva en
este caso el Banco Davivienda. Una vez evidenciada tal situacion por dicha funcionaria,
ésta se remitio al suscrito Secretario de Hacienda, poniendo en conocimiento la presunta
inconsistencia, de ello procedi en forma inmediata a contactarme con el Banco Davivienda
donde realicé la observacion y solicitamos la verificacion y explicacion de lo acontecido con
la sustraccion de los dineros de la cuenta del municipio del Carmen de Apicald.

De dicha solicitud se recibio respuesta muchos dias después, una vez conocida esta
informacion se procedio a presentar la respectiva denuncia ante la Fiscalia General de la
Nacion, toda vez que todo apunta a que la cuenta de donde fueron sustraidos los dineros
fue jaqueada por inescrupulosos sustrayéndose las sumas de dinero ya conocidas en dos
diferentes transacciones segun aparece registrado en el estrato bancario de la fecha,
debemos mencionar y ademas resaltar que en el equipo de computo que se encontraba
en la Oficina de la Secretaria de Hacienda y Tesoreria Municipal y del cual se realizaban
las operaciones "trasferencias" realizando pagos de las obligaciones contraidas por el
municipio del Carmen de Apicald, no aparecen registradas las operaciones con las cuales
fueron sustraidas las sumas de dinero que ascienden casi a los trecientos millones de
pesos, ello se evidencia en los pantallazos que anexo a la presente donde se evidencia
que aparecen todas las operaciones realizadas en forma autorizada y con los soportes de
ley mas no aparece en dicho equipo informacion de la realizacion de las operaciones
donde se sustrajeron las sumas en cuestion.
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Con los anteriores argumentos estoy corroborando que ya se dio cumplimiento al hallazgo
penal, pues el proceso se encuentra radicado en la fiscalia 29 local de melgar bajo el
numero 734496099125201900848.  Respecto del hallazgo con incidencia disciplinaria la
misma se encuentra radicada en la Procuraduria Provincial de Girardot.

Atendiendo el hallazgo fiscal debemos tener en cuenta que el mismo exige un nexo causal
entre la accion y el resultado y se tiene en esta investigacion que la accion debe ser
investigada por la Fiscalia General de la Nacion y serd ella quien determine si la
sustraccion de los dineros se produjo dentro del computador de la Secretaria de Hacienda;
es decir, no hay argumentos que puedan endilgar como responsable al Secretario de
Hacienda y por lo tanto obligado a responder por el detrimento patrimonial, como se ve,
€l nexo causal debe ser demostrado. Entonces estaremos avocados a los resultados de las
demads investigaciones para hablar de un detrimento patrimonial y responsabilidad fiscal
en cabeza del Secretario de Hacienda.  Por ello y mientras se esclarecen los hechos
materia de investigacion se abstenga esta Contraloria de adelantar procesos con los cuales
se podrian causar perjuicio a los servidores que de una u otra forma tienen o tenemos Ja
responsabilidad de la disposicion manejo vigilancia y control de los dineros del Municipio.
Recordemos que no es esta la primera entidad en la cual se presenta un siniestro como el
que nos aqueja ya que han sido muchas las entidades publicas y privadas que en el pais
han sido afectadas con este tipo de delitos informdaticos con los cuales han sustraido
dineros de cuentas bancarias en forma no autorizada.

El suscrito Secretario de Hacienda, realizo la denuncia penal ante la Fiscalia General de la
Nacion, donde se ponen en conocimiento los hechos del aparente hurto de los dineros del
Municipio, denuncia que fue firmada conjuntamente con el sefior Alcalde Municipal y
radicada ante el ente competente, donde ademds le entregué al sefior Alcalde Ia
informacion del Sisbén y los pantallazos donde aparece la presunta informacion de quien
aparentemente realizo el hecho con conllevo al retiro no autorizado de dineros de las
cuentas del municipio, como es mi deber no solo como empleado del municipio si no como
ciudadano en pro de que se esclarezcan los hechos en los cuales no solo se afecta el
municipio del Carmen de Apicald, el sefior Alcalde Municipal Emiliano Salcedo Osorio,
como ordenador del gasto y responsable de los recursos y dineros publicos de esta
municipalidad y el Suscrito secretario de hacienda en virtud del cargo que ostentd.

Como quiera que aparentemente se trata de delitos informaticos solicitamos que se
cuente con personal idoneo, expertos forenses que trabajen en forma conjuntan con la
Fiscalia General de la Nacion, a fin de que se esclarezcan los hechos y los responsables de
los mismos, pues del informe preliminar se puede entender sin mayor esfuerzo mental que
se pretende endilgar desde el primer momento la responsabilidad al suscrito funcionario
sin realizar las investigaciones e indagaciones de fondo teniendo en cuenta el tipo de
hechos que se presentan y la modalidad utilizada para cometer los mismos.

Por ello solicitamos que por intermedio de ustedes como organismo de control que con la
Procuraduria, se proceda a realizar acompafiamiento y vigilancia administrativa a fin de
que este proceso se le dé la mayor celeridad posible a fin de evitar que se causen
perjuicios irremediables al municipio del Carmen de Apicald y a las personas que de una u
otra manera tenemos que ver con el manejo y cuidado de dichas operaciones.  Es de
resaltar que el suscrito Secretario, ha adelantado diferentes actuaciones y procedimientos
generando oficios a los siguientes entes como son: 1. Denuncia ante la fiscalia; 2.
Comunicado de la entidad bancaria Davivienda; y 3. Solicitud de reembolso de dineros
retirados de la cuenta de ahorros Davivienda

Con ello se demuestra que se ha actuado de mi parte con diligencia y cuidado y que los
hechos acontecidos obedecen a causas generadas no solo por quien o quienes cometieron
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el hecho ilicito, sino ademas por situaciones generadas por fallas de seguridad del Banco
Davivienda, con lo cual se pudo haber facilitado la comision de los mismos”. (folios 2-77)

En virtud de lo anterior, por medio del Auto No 068 del 18 de noviembre de 2019, se
ordend la apertura de la investigacion fiscal, habiéndose vinculado como presuntos
responsables, para la época de los hechos, a los siguientes servidores publicos:
EMILIANO SALCEDO OSORIO, identificado con la C.C No 14.218.515 de Ibagué vy
EDGAR GONZALO SANCHEZ MORENO, identificado con la C.C No 1.106.307.172 de
Carmen de Apicald, en sus condiciones de Alcalde Municipal y Secretario de Hacienda y
Tesoreria del Municipio de Carmen de Apicala-Tolima, respectivamente, por el presunto
dafio patrimonial ocasionado al referido Municipio, en la suma de $299.000.202.00; y
como tercero civilmente responsable, garante, de conformidad con lo establecido en el
articulo 44 de la Ley 610 de 2000, a la Compaiia de Seguros del Estado S.A,
distinguida con el NIT 860.009.578-6, quien expidid a favor del municipio de Carmen de
Apicala, las siguientes pdlizas: 1- Pdliza seguro de manejo global a favor de entidades
estatales No. 25-42-101003782, expedida el 29 de abril de 2019, con vigencia desde 30
de abril de 2019, hasta el 30 de abril de 2020, la cual ampara los empleados publicos de
la administracion municipal, entre ellos, Alcalde Municipal y Secretario de Hacienda, por
una suma asegurada de $30.000.000.00, por actos que se tipifiquen como delitos contra
la administracion pubica o actos de los que se desprenda una responsabilidad fiscal; y 2-
Pdliza de seguro de responsabilidad civil extracontractual No. 25-02-101001064, expedida
el 29 de abril de 2019, con vigencia desde 30 de abril de 2019, hasta el 30 de abril de
2020, relacionando entre otros riesgos amparados: - Bienes bajo cuidado, tenencia,
control y custodia. Sublimite $35.000.000.00, evento/vigencia; y el de Perjuicio
Patrimonial, por una suma asegurada de $300.000.000.00 (folios 78 al 89).

Sobre el particular se observa que el sefior EMILIANO SALCEDO OSORIO, notificado
personalmente de la mencionada decisiér) el dia 28 de noviembre de 2019 (folio 99),
confiere poder al abogado STIVENS ANDRES RODRIGUEZ MONTENEGRO, identificado con
la C.C No 1.110.535.558 de Ibagué y T.P No 267.630 del C.S de la J, quien a través de la
comunicacion con radicado de entrada CDT-RE-2020-00000553 del 24 de febrero de 2020,
presenta los descargos correspondientes frente al auto de apertura referido (folios 127-
151). Al citado apoderado de confianza se le reconocié personeria juridica para actuar
dentro del proceso conforme al auto del 30 de diciembre de 2020 (folio 187). En dicha
comunicacion expone las razones por las cuales considera que su defendido no es
responsable fiscal y respecto al tema probatorio allega unos documentos y solicita que se
practiquen otras, como mas adelante se indica. Por su parte, el sefior EDGAR
GONZALO SANCHEZ MORENO, notificado personalmente de la mencionada decision el
dia 02 de diciembre de 2019 (folio 100), presentd su version libre y espontanea sobre los
hechos materia de investigacion el dia 16 de enero de 2020 (110-111). La compaiiia
Seguros del Estado S.A, tercero civilmente responsable, garante, debidamente
enterada del proceso iniciado ha guardado silencio en este sentido (RS-7448 / RS-7451
del 22 de noviembre de 2029, folio 97 reverso).

Posteriormente, mediante Auto No 012 del 09 de mayo de 2023, se imputd
responsabilidad fiscal de conformidad con el articulo 48 de la Ley 610 de 2000, en
forma solidaria, contra los servidores publicos para la época de los hechos, sefiores
EMILIANO SALCEDO OSORIO, identificado con la C.C No 14.218.515 de Ibagué y EDGAR
GONZALO SANCHEZ MORENO, identificado con la C.C No 1.106.307.172 de Carmen de
Apicald, en sus condiciones de Alcalde Municipal y Secretario de Hacienda y Tesoreria del
Municipio de Carmen de Apicala-Tolima, respectivamente, por el presunto dafio
patrimonial ocasionado al referido Municipio, en la suma de $299.000.202.00), teniendo
en cuenta las razones alli expuestas; y manteniendo vinculada como tercero civilmente
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responsable, garante, de conformidad con lo establecido en el articulo 44 de la Ley 610 de
2000, ala Compafiia Seguros del Estado S.A, distinguida con el NIT 860.009.578-6, quien
expidié a favor del municipio de Carmen de Apicald, las pdlizas: 1- Pdliza seguro de
manejo global a favor de entidades estatales No. 25-42-101003782, expedida el 29 de
abril de 2019, con vigencia desde 30 de abril de 2019, hasta el 30 de abril de 2020, la cual
ampara los empleados publicos de la administracion municipal, entre ellos, Alcalde
Municipal y Secretario de Hacienda, por una suma asegurada de $30.000.000.00, por
actos que se tipifiquen como delitos contra la administracién pibica o actos de los que se
desprenda una responsabilidad fiscal; y 2- Pdliza de seguro de responsabilidad civil
extracontractual No. 25-02-101001064, expedida el 29 de abril de 2019, con vigencia
desde 30 de abril de 2019, hasta el 30 de abril de 2020, relacionando entre otros riesgos
amparados: - Bienes bajo cuidado, tenencia, control y custodia. Sublimite $35.000.000.00,
evento/vigencia; y el de Perjuicio Patrimonial, por una suma asegurada de
$300.000.000.00; de conformidad con las consideraciones anotadas y en el entendido que
su responsabilidad solo se predicard respecto a la clase de pdliza adquirida, el monto de
su respectivo amparo, el deducible acordado y periodo afianzado (folios 410-436).

En el presente caso, esto es, contra el aludido Auto de Imputacidn, presentaron
descargos los sefiores EDGAR GONZALO SANCHEZ MORENO y Stivens Andrés Rodriguez
Montenegro, apoderado de confianza del sefior EMILIANO SALCEDO OSORIO, tal y como
a continuacion se indica; advirtiéndose que la compafifa Seguros del Estado S.A, tercero
civimente responsable, garante, debidamente enterada de la mencionada decisidn, no ha
presentado argumento alguno (folios 97, 442 y 443).

Frente a la decision adoptada, se observa que el sefior EDGAR GONZALO SANCHEZ
MORENO, mediante comunicacion con radicado de entrada CDT-RE-2023-00002276 del
29 de mayo de 2023, presenta sus argumentos de defensa, los cuales se analizaran previa
decision de fondo y frente al tema probatorio solicita que se decreten las siguientes (folios
444-449):

1. Que se oficie a Banco Davivienda para que con destino al presente proceso allegue
copia integra del proceso administrativo, asi como el de la reclamacién generado por el
Municipio de Carmen de Apicala, Tolima, respecto de las dos transferencias electrdnicas,
una identificada con el documento 9605 por valor de $187.000.000.00 y otra con el
documento 3614 por valor de $112.000.202.00, realizadas a través de la Cuenta de
Ahorros del Banco Davivienda No. 282674217 — FONDOS COMUNES del Municipio de
Carmen de Apicala — Tolima, el dia 17 de junio de 2019.

2. Que se oficie a la entidad financiera Bancolombia para que con destino al presente
proceso allegue copia integra del proceso administrativo, asi como el de la reclamacién
generada, con ocasion a la defraudacion que fue victima el Municipio de Carmen de
Apicala, Tolima, respecto de las dos transferencias electrénicas, una identificada con el
documento 9605 por valor de $187.000.000.00 y otra con el documento 3614 por valor de
$112.000.202.00, realizadas a través de la Cuenta de Ahorros del Banco Davivienda No.
282674217 — FONDOS COMUNES del Municipio de Carmen de Apicald — Tolima, el dia 17
de junio de 2019, donde tuvo como destinatario la Cuenta Corriente No. 17849457887 de
Bancolombia del beneficiario RODRIGO SANCHEZ CUELLAR, identificado con la cédula de
ciudadania 79.592.010.

3. Que se oficie a la Alcaldia Municipal de Carmen de Apicald, Tolima, para que con
destino al presente proceso allegue copia integra del proceso administrativo y/o judicial
que hubiese adelantado a la fecha, tendientes a la recuperacién de los recursos, tales
como reclamacion, denuncias, demandas civiles y demds actuaciones generadas en
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cabeza del Municipio de Carmen de Apicala, Tolima, respecto de las dos transferencias
electronicas, una identificada con el documento 9605 por valor de $187.000.000.00 y otra
con el documento 3614 por valor de $112.000.202.00, realizadas a través de la Cuenta de
Ahorros del Banco Davivienda No. 282674217 — FONDOS COMUNES del Municipio de
Carmen de Apicala — Tolima, el dia 17 de junio de 2019.

4. Que se oficie a la Fiscalia General de la Nacidn para que a través de la Fiscalia 29 Local
de Melgar, Tolima, allegue copia integra del proceso y las actuaciones realizadas respecto
de la denuncia realizada por el Municipio de Carmen de Apicala, Tolima, dentro del
radicado Rad. 73449-60-99-125-2019-00848, donde se investiga respecto de la
defraudacion con ocasion a las dos transferencias electronicas, una identificada con el
documento 9605 por valor de $187.000.000.00 y otra con el documento 3614 por valor de
$112.000.202.00, realizadas a través de la Cuenta de Ahorros del Banco Davivienda No.
282674217 — FONDOS COMUNES del Municipio de Carmen de Apicala — Tolima, el dia 17
de junio de 2019.

Por su parte, el apoderado de confianza ESTIVENS ANDRES RODRIGUEZ
MONTENEGRO, en representacion del sefior Emiliano Salcedo Osorio, conforme a la
comunicacion enviada CDT-RE-2023-00002354 del 31 de mayo de 2023, radica los
argumentos de defensa (folios 450-459), los cuales se estudiaran antes de la decision que
en derecho corresponda y respecto al tema probatorio solicita la practica de las siguientes
pruebas:

1. Que se oficie a Banco Davivienda para que con destino al presente proceso allegue
copia integra del proceso administrativo, asi como el de la reclamacion generado por el
Municipio de Carmen de Apicald, Tolima, respecto de las dos transferencias electrdnicas,
una identificada con el documento 9605 por valor de $187.000.000.00 y otra con el
documento 3614 por valor de $112.000.202.00, realizadas a través de la Cuenta de
Ahorros del Banco Davivienda No. 282674217 — FONDOS COMUNES del Municipio de
Carmen de Apicala — Tolima, el dia 17 de junio de 2019.

2. Que se oficie a la entidad financiera Bancolombia para que con destino al presente
proceso allegue copia integra del proceso administrativo, asi como el de la reclamacién
generada, con ocasion a la defraudacion que fue victima el Municipio de Carmen de
Apicala, Tolima, respecto de las dos transferencias electronicas, una identificada con el
documento 9605 por valor de $187.000.000.00 y otra con el documento 3614 por valor de
$112.000.202.00, realizadas a través de la Cuenta de Ahorros del Banco Davivienda No.
282674217 — FONDOS COMUNES del Municipio de Carmen de Apicald — Tolima, el dia 17
de junio de 2019, donde tuvo como destinatario la Cuenta Corriente No. 17849457887 de
Bancolombia del beneficiario RODRIGO SANCHEZ CUELLAR, identificado con la cédula de
ciudadania 79.592.010.

3. Que se oficie a la Alcaldia Municipal de Carmen de Apicala, Tolima, para que con
destino al presente proceso allegue copia integra del proceso administrativo, asi como el
de la reclamacion, denuncias y demas actuaciones generadas en cabeza del Municipio de
Carmen de Apicald, Tolima, respecto de las dos transferencias electronicas, una
identificada con el documento 9605 por valor de $187.000.000.00 y otra con el
documento 3614 por valor de $112.000.202.00, realizadas a través de la Cuenta de
Ahorros del Banco Davivienda No. 282674217 — FONDOS COMUNES del Municipio de
Carmen de Apicald — Tolima, el dia 17 de junio de 2019.

4. Que se oficie a la Alcaldia Municipal de Carmen de Apicald, Tolima, para que con
destino al presente proceso allegue copia integra del contenido o texto del Manual de
Procesos y Procedimientos de la Alcaldia Municipal de Carmen de Apicala, Tolima,
adoptado mediante Resolucion No. 220 del 04 de Mayo de 2017.
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5. Que se oficie a la Fiscalia General de la Nacion para que a través de la Fiscalia 29 Local
de Melgar, Tolima, allegue copia integra del proceso y las actuaciones realizadas respecto
de la denuncia realizada por el Municipio de Carmen de Apicald, Tolima, dentro del
radicado Rad. 73449-60-99-125-2019-00848, donde se investiga respecto de la
defraudacion con ocasién a las dos transferencias electrénicas, una identificada con el
documento 9605 por valor de $187.000.000.00 y otra con el documento 3614 por valor de
$112.000.202.00, realizadas a través de la Cuenta de Ahorros del Banco Davivienda No.
282674217 — FONDOS COMUNES del Municipio de Carmen de Apicald — Tolima, el dia 17
de junio de 2019.

6. Se oficie al Juzgado Segundo Civil del Circuito de Melgar a efectos que allegue copia
integra del Proceso Verbal promovido por la Alcaldia Municipal de Carmen de Apicala en
contra del Banco Davivienda S.A. dentro del Radicado 2021-00091-00 a través del cual se
esta reclamando por la via de la responsabilidad civil contractual los recursos dinerarios
producto de la defraudacion con ocasién a las dos transferencias electrénicas, una
identificada con el documento 9605 por valor de $187.000.000.00 y otra con el
documento 3614 por valor de $112.000.202.00, realizadas a través de la Cuenta de
Ahorros del Banco Davivienda No. 282674217 — FONDOS COMUNES del Municipio de
Carmen de Apicala — Tolima, el dia 17 de junio de 20109.

En el presente caso, se advierte que corresponde a la Contraloria Departamental del
Tolima, establecer la responsabilidad que se derive de la gestién fiscal, imponer las
sanciones pecuniarias que sean del caso, recaudar su monto y ejercer la jurisdiccion
coactiva sobre los alcances deducidos de la misma; la cual constituye una especie de
responsabilidad patrimonial eX|g|bIe a los servidores publicos 0 a quienes desempefien
funciones pulblicas que por accién u omision y en forma dolosa o culposa causen un dafio
al patrimonio del Estado, al tenor de lo sefialado en los articulos 6, 123, 124, 209, 267
inciso 3, 268 y 272 inciso 6, de la Constitucién Politica de Colombia, Ley 610 de 2000, Ley
1474 de 2011, Ley 1564 de 2012, Decreto-Ley 403 de 2020 y demds normas
concordantes.

El articulo 3 de la Ley 610 de 2000, establece que la gestidn fiscal, es el conjunto de
actividades econdmicas, juridicas, tecnoldgicas, que realizan los servidores publicos y las
personas de derecho privado que manejen o administren recursos o fondos publicos,
tendientes a la adecuada y correcta adquisicion, planeacidn, conservacién, administracion,
custodia, explotacion, enajenacion, consumo, adjudicacién, gasto, inversién y disposicidn
de los bienes publicos, asi como la recaudacidn, manejo e inversion de sus rentas en
orden a cumplir los fines esenciales del estado, con sujecién a los principios de legalidad,
eficiencia economia, eficacia, equidad, imparcialidad, moralidad, trasparencia, publicidad y
valorizacién de los costos ambientales.

En este sentido, ha de tenerse en cuenta que como el proceso de responsabilidad fiscal
que se adelanta debe contar con un material probatorio que le permita tomar las
decisiones que en derecho corresponda y en vista que algunas de las partes aportaron
material probatorio para aclarar y/o justificar los hechos que motivaron el inicio de este
procedimiento, las mismas (documentos probatorios aportados), seran valorados en el
momento oportuno; esto es, antes de adoptar una decision de fondo, dando aplicacion asi
al articulo 22 de la Ley 610 de 2000, que sobre este aspecto sefiala: Necesidad de la
prueba. Toda providencia dictada en el proceso de responsabilidad fiscal debe fundarse en
pruebas legalmente producidas y allegadas o aportadas al proceso (Concordante con el
articulo 164 de la Ley 1564 de 2012).

Sobre el particular, sera necesario entonces analizar la conducencia, pertinencia y utilidad
de las pruebas. Frente a los principios de la actividad probatoria debe advertirse que la
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conducencia de éstas es la comparacion entre el medio probatorio y la ley, a fin de saber,
si el hecho se puede demostrar en el proceso, con el empleo de ese medio probatorio; es
decir, la idoneidad legal que tiene una prueba para demostrar determinado hecho.

En cuanto a la pertinencia, debe decirse que es la adecuacion entre los hechos que se
pretenden llevar al proceso y los hechos que son tema de la prueba en éste. En otras
palabras, es la relacion de facto entre los hechos que se pretenden demostrar y el tema
del proceso.

Y respecto a la utilidad en términos generales, implica su capacidad procesal para producir
certeza o poder de convencimiento sobre los hechos que pretenden probar, esto es, si
éstos van a ser Utiles para resolver el caso en particular. Una razén de inutilidad de la
prueba es la superabundancia, es decir, cantidad excesiva de elementos de prueba
referidos al mismo hecho.

Ha dicho el legislador respecto de las caracteristicas de las pruebas “(...) en e/ sentido de
que la conducencia se predica de la prueba y la pertinencia de los hechos materia del
proceso, pero ninguna prueba serd conducente sino es apta para llevarnos a la verdad
sobre los hechos objeto del procesamiento, que a su vez son los Unicos pertinentes. Son
dos caracteres inseparables, porque si la prueba nos guia a establecer hechos
completamente ajenos al proceso, no solo es impertinente sino que también resulta
inconducente, pues se ha separado drasticamente del Unico objeto sefialado en el proceso
como plan de accion. La conducencia solo puede apreciarse a través de una relacion de la
prueba con los hechos (pertinencia)'.

De lo anterior debe decirse que las pruebas conducentes, pertinentes y (tiles al proceso
son aquellas que dentro del tracto probatorio y escudrifado su potencial no deje al
operador duda alguna para su aplicacion e interpretacion. En tal ejercicio y en
concordancia con la primogenia politica establecida en el articulo 29 literal cuarto (4), el
cual hace referencia al debido proceso y reza en sus apartes finales “7oda persona se
presume inocente mientras no se la haya declarado judicialmente culpable. Quien sea
sindicado tiene derecho a la defensa y a la asistencia de un abogado escogido por €l, o de
oficio, durante la investigacion y el juzgamiento; a un debido proceso publico sin
dilaciones injustificadas; a presentar pruebas y a controvertir las que se alleguen en su
contra; a impugnar /la sentencia condenatoria, y a no ser juzgado dos veces por el mismo
hecho. Es nula, de pleno derecho, la prueba obtenida con violacion del debido proceso”.

Dado que el objeto de las pruebas ordenadas en un proceso es el de establecer los hechos
ocurridos, y ya que el fin de la misma esta dirigido a crear certeza en el fallador del
asunto, es necesario estudiar, lo referido a la conducencia, pertinencia y utilidad de la
prueba con miras a que dentro del proceso obren sélo aquellas que resulten idoneas y
necesarias, que tengan aptitud de probar y esclarecer aquello que se quiere resolver, que
se refieran a los hechos del proceso y que respeten el principio de economia procesal.

En virtud de lo antes dicho, por considerarse inconducentes, impertinentes e in(tiles,
se negaré la practica de las siguientes pruebas requeridas conjuntamente por parte del
sefior EDGAR GONZALO SANCHEZ MORENO y por el apoderado de confianza
ESTIVENS ANDRES RODRIGUEZ MONTENEGRO, en representacion del sefior
Emiliano Salcedo Osorio, a saber: 1). Que se oficie a Banco Davivienda para que con
destino al presente proceso allegue copia integra del proceso administrativo, asi como el
de la reclamacion generado por el Municipio de Carmen de Apicald, Tolima, respecto de
las dos transferencias electrénicas, una identificada con el documento 9605 por valor de
$187.000.000.00 y otra con el documento 3614 por valor de $112.000.202.00, realizadas
a través de la Cuenta de Ahorros del Banco Davivienda No. 282674217 — FONDOS
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COMUNES del Municipio de Carmen de Apicald — Tolima, el dia 17 de junio de 2019. 2).
Que se oficie a la entidad financiera Bancolombia para que con destino al presente
proceso allegue copia integra del proceso administrativo, asi como el de la reclamacién
generada, con ocasion a la defraudacion que fue victima el Municipio de Carmen de
Apicald, Tolima, respecto de las dos transferencias electrénicas, una identificada con el
documento 9605 por valor de $187.000.000.00 y otra con el documento 3614 por valor de
$112.000.202.00, realizadas a través de la Cuenta de Ahorros del Banco Davivienda No.
282674217 — FONDOS COMUNES del Municipio de Carmen de Apicald — Tolima, el dia 17
de junio de 2019, donde tuvo como destinatario la Cuenta Corriente No. 17849457887 de
Bancolombia del beneficiario RODRIGO SANCHEZ CUELLAR, identificado con la cédula de
ciudadania 79.592.010. 3). Que se oficie a la Alcaldia Municipal de Carmen de Apicala,
Tolima, para que con destino al presente proceso allegue copia integra del proceso
administrativo y/o judicial que hubiese adelantado a la fecha, tendientes a la recuperacion
de los recursos, tales como reclamacién, denuncias, demandas civiles y demas
actuaciones generadas en cabeza del Municipio de Carmen de Apicala, Tolima, respecto de
las dos transferencias electrdnicas, una identificada con el documento 9605 por valor de
$187.000.000.00 y otra con el documento 3614 por valor de $112.000.202.00, realizadas
a través de la Cuenta de Ahorros del Banco Davivienda No. 282674217 — FONDOS
COMUNES del Municipio de Carmen de Apicala — Tolima, el dia 17 de junio de 2019. 4).
Que se oficie a la Fiscalia General de la Nacion para que a través de la Fiscalia 29 Local de
Melgar, Tolima, allegue copia integra del proceso y las actuaciones realizadas respecto de
la denuncia realizada por el Municipio de Carmen de Apicald, Tolima, dentro del radicado
Rad. 73449-60-99-125-2019-00848, donde se investiga respecto de la defraudacién con
ocasion a las dos transferencias electrdnicas, una identificada con el documento 9605 por
valor de $187.000.000.00 y otra con el documento 3614 por valor de $112.000.202.00,
realizadas a través de la Cuenta de Ahorros del Banco Davivienda No. 282674217 —
FONDOS COMUNES del Municipio de Carmen de Apicald — Tolima, el dia 17 de junio de
2019.

Lo anterior, teniendo en cuenta que mediante el Auto de Apertura de Investigacién No
068 del 18 de noviembre de 2019, se ordend, entre otras: - Oficiar al BANCO
DAVIVIENDA S.A, para que nos suministrara copia del contrato o convenio suscrito con el
municipio de Carmen de Apicala-Tolima, donde conste cudl es el protocolo de seguridad
acordado entre ambas partes (Ejemplo: IP fija o IP mdvil, personal autorizado, montos
permitidos, etc), para el manejo de la Cuenta de Ahorros No 000282674217, en el
entendido que al adelantar el trabajo de auditoria fiscal por parte de este 6rgano de
control, se pudo evidenciar que de dicha cuenta de ahorros se giraron $299.000.202.00, el
dia 17 de junio de 2019 y no existen soportes documentales que amparen dicho gasto,
causandose en consecuencia un perjuicio al patrimonio del referido ente territorial,
situacion que conocié en su momento el sefior Luis Angel Urrutia Ledn, Coordinador
Departamento de Operaciones de Reclamos-Oficio de DAVIVIENDA (Radicado 082019-
35230). - Oficiar a BANCOLOMBIA, para que nos suministrara la informacion que reposa
en dicha entidad correspondiente a la direccién de residencia del sefior RODRIGO
SANCHEZ CUELLAR, identificado con la C.C No 79.592.010, titular de la cuenta corriente
numero 17849457887, donde el pasado 17 de junio de 2019, le fueron depositados
$299.000.202.00, por parte del municipio de Carmen de Apicald-Tolima, desconociendo
este ente de control los soportes documentales que ampararon dicha transaccién. -
Oficiar a la Compafiia Seguros del Estado S.A, distinguida con el NIT 860.009.578-6, para
que nos informara si ya se habia hecho efectiva la reclamacién y pago a favor del
municipio de Carmen de Apicala-Tolima, quien fue tomador de la pdliza seguro de manejo
global a favor de entidades estatales No. 25-42-101003782, con vigencia desde 30 de
abril de 2019, hasta el 30 de abril de 2020 y la péliza de seguro de responsabilidad civil
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extracontractual No. 25-02-101001064, con vigencia desde 30 de abril de 2019, en el
entendido que dicho municipio, el dia 17 de junio de 2019, sufrié un dafio patrimonial por
valor de $299.000.202.00, al haber efectuado una transaccion bancaria sin los soportes
legales y documentales pertinentes, tal y como se pudo corroborar en el trabajo de
auditoria fiscal practicado por este érgano de control.

Sobre el particular, conforme a la comunicacion recibida CDT-RE-2019-00004835 del 08
de diciembre de 2019, el sefor Gustavo Adolfo Diaz Chavarriaga, Gerencia de
Requerimientos Legales e Institucionales de BANCOLOMBIA, responde la peticion
sefialando que se realizaron las respectivas validaciones correspondientes al caso y se
evidencia que efectivamente el titular de la cuenta corriente 178-49457887, es el sefor
Rodrigo Sénchez Cuellar, y que adjunta copia del extracto bancario donde se puede
verificar que se hicieron dos transacciones, una el 17 de junio de 2019, por valor de
$187.000.000.00, y otra el dia 18 de junio de 2019, por valor de $112.000.000.00; y se
indica que la direccion de residencia del mencionado ciudadano correspondia a la Calle 72
No 26-19 de Bogota (folios 104-105). Por su parte, DAVIVIENDA, quien habia
solicitado prérroga para responder la peticion (folios 124-126), via correo electronico del
06 de marzo de 2020, envia comunicacion suscrita por la sefiora Martha Consuelo del
Basto Caceres, Coordinadora Departamento Operaciones de Reclamos—Oficios (folios 152-
181), informando: En principio, es oportuno mencionar que el Banco Davivienda como
profesional en su actividad econdmica y financiera, se encuentra bajo la inspeccion y
vigilancia de la Superintendencia Financiera de Colombia, por lo tanto, encamina sus
actuaciones conforme a las disposiciones legales y administrativas referentes a la
administracion de productos financieros. Para la correcta prestacion de servicios
financieros, nuestra entidad da estricto cumplimiento a lo dispuesto en materia de
seguridad y Ciberseguridad informatica, sistemas de acceso remoto para clientes
empresariales, banca movil para operaciones monetarias, entre otras, reglamentadas en la
Circular Externa 042 de 2012, Circular Externa 029 de 2014, Circular Externa 007 de 2018,
Circular Externa 008 de 2018 y Circular Externa 006 de 2019, expedidas por la
Superintendencia Financiera de Colombia a partir de estandares y buenas practicas
internacionales. Es importante resaltar que la entidad mantiene sus politicas,
procedimientos, y modelo de gestion en materia de Seguridad de la informacion vy
Ciberseguridad, alineados con los estandares y mejores practicas internacionales entre
ellos la ISO 27001, NIST, COBIT, PCI. De igual manera el Banco da cumplimiento al
programa de seguridad de Swift SCP (Customer Security Program) y cuenta con los
procedimientos y controles que permiten dar cumplimiento a Ley 1581 de 2012 que regula
la proteccion de datos personales. Asi las cosas, le indicamos que en el Otrosi suscrito en
fecha 6 de enero del afio 2016, adicionado al convenio para el manejo del portal
empresarial de los productos financieros del Municipio Carmen de Apicala, le fue
comunicado a la anterior administracion municipal sobre los protocolos de seguridad
existentes para el manejo del portal empresarial y autorizacion de operaciones
monetarias. Nos permitimos adjuntar el reglamento empresarial que el Banco pone a
disposicion del cliente a través de la pagina web: https: //portalempresas.davivienda.com,
del cual tiene conocimiento la Alcaldia Municipal, segin consta declaracion de
conocimiento firmado por parte del sefior Emiliano Salcedo Osorio, Alcalde Municipal
posesionado para tal periodo. En el reglamento mencionado se encuentra el protocolo de
seguridad establecido para el manejo del portal empresarial que en sintesis recomienda lo
siguiente: Disponer de equipos que cumplan los requerimientos técnicos informados por
Davivienda a través de la pagina de Internet en la Seccidén “Seguridad”. e Abstenerse de
ingresar informacién confidencial, como claves personales, nombres de usuarios, etc., en
paginas cuyo acceso haya sido a través de links. e Cerrar la sesion o la App Empresas
Davivienda, al terminar las consultas y/o transacciones, y siempre que deba retirarse del

La copia o impresion de este documento, le da el caracter de “No Controlado” y el SGC no se hace responsable por su consulta o uso.
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equipo de trabajo. e Mantener activas y actualizadas herramientas de seguridad como
antivirus, “antikeyloggers” y “firewalls” en los Equipos utilizados para el acceso al Portal
Empresarial y/o App Empresas Davivienda. e Autorizar a Davivienda para el registro y la
creacion del primer usuario administrador designado por El Cliente, quién se denominara
Usuario Administrador y quien podra definir y crear los demdas Usuarios Administradores,
Operadores y/o Apoderados si lo requiere para la operacién del Portal Empresarial y App
Empresas Davivienda y asi mismo determinar la existencia de Administracién Dual y
asignar roles. e Elegir y definir los parametros referentes a los roles de los Usuarios, como
son: tipo de transacciones, cantidad de traslados por proceso, nimero de procesos por
periodo, montos maximos de operacidn, valor maximo de traslados por proceso, horarios
de operacion, cuentas desde las que se realizaran transacciones, tipo de abono y
productos autorizados para consultar. De lo anterior, cabe mencionar que en el Otrosi
aludido fueron modificados los datos del usuario administrador autorizado para el manejo
del portal empresarial de la Alcaldia Municipal del Carmen de Apicald, designando para
tal efecto al Secretario de Hacienda y Tesoreria de la entidad, sefior Edgar
Gonzalo Sanchez Moreno identificado con cédula de ciudadania No. 1.106.307.172.
Adjuntamos copia del mencionado acto juridico suscrito el dia 6 de enero de 2016, junto
con los respectivos soportes de las modificaciones efectuadas. La Compafiia Seguros del
Estado S.A, no presentd respuesta alguna.

Posteriormente, por medio del Auto No 029 del 13 de agosto de 2021, se dispuso
practicar las pruebas requeridas por el abogado STIVENS ANDRES RODRIGUEZ
MONTENEGRO, apoderado de confianza del sefior EMILIANO SALCEDO OSORIO (folios
196-206). En este caso, se reiteré el envio de una informacién y se solicitd otra, a saber:
1- Oficiar al Banco Davivienda, para que nos allegara copia del proceso administrativo
relacionado con la reclamacién generada por el municipio de Carmen de Apicalg, respecto
a las dos transferencias electrdnicas, una identificada con el documento 9605 por valor de
$187.000.000.00, y otra con el documento 3614 por valor de $112.000.202.00, realizadas
a través de la Cuenta de Ahorros del Banco Davivienda No 282674217-Fondos Comunes
del Municipio de Carmen de Apicald, el dia 17 de junio de 2019. 2- Oficiar a
Bancolombia—Gerencia de Requerimientos Legales e Institucionales, para que nos
allegara copia del proceso administrativo de la reclamacién generada con ocasién a la
defraudacion de la que fue victima el municipio de Carmen de Apicald, respecto a las dos
transferencias electrénicas mencionadas. 3- Oficiar a la Alcaldia Municipal de Carmen
de Apicala, para que nos allegara copia del proceso administrativo de la reclamacién y
demas actuaciones generadas en cabeza del Municipio, respecto de las dos transferencias
electronicas ya referidas; asi como del texto del manual de procesos y procedimientos de
la alcaldia municipal adoptada segiin Resolucién No 220 del 04 de mayo de 2017. 4-
Oficiar a la Fiscalia General de la Nacién — Fiscalia 29 Local de Melgar-Tolima, para que
nos aportara copia del proceso correspondiente a la denuncia presentada por el referido
Municipio, conforme al radicado 73449-60-99-125-2019-00848, donde se investiga la
defraudacion con ocasion a las citadas transferencias electrénicas. 5)- Oficiar a la Alcaldia
Municipal de Carmen de Apicald, para que nos aportara copia del proceso administrativo
promovido contra las entidades bancarias involucradas en la defraudacién de la que fue
victima dicho Municipio, con ocasién a las dos transferencias electrénicas citadas. 6-
Oficiar a Fiscalia General de la Nacién — Fiscalfa 29 Local de Melgar-Tolima, para que nos
allegara copia de la declaracién rendida por el sefior EFRAIN SUAREZ BAUTISTA, dentro
del proceso relacionado con la denuncia presentada por el referido Municipio por el hurto
informatico aludido. 7)- Comisionar a la Contraloria Departamental de Cundinamarca,
para que nos apoyara con la recepcion de una declaracion juramentada del sefior
RODRIGO SANCHEZ CUéLLAR, identificado con la C.C No 79.692.010, ubicado o residente
en la Calle 72 No 26-19 de Bogotd, donde ademds de los generales de ley se le

La copia o impresion de este documento, le da el caracter de “No Controlado™ y el SGC no se hace responsable por su consulta o uso.
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preguntara especificamente sobre su relacion contractual o laboral con el municipio de
Carmen de Apicala-Tolima, durante el mes de junio de 2019, periodo dentro del cual fue
beneficiario de dos transferencias electronicas; mediante qué documento puede
corroborar dicha relacion; y cual es su relacion personal, familiar o de parentesco con el
sefior EMILIANO SALCEDO OSORIO y EDGAR GONZALO SANCHEZ MORENO.

Como respuesta a la informacion requerida se advierte lo siguiente: La Alcaldia
Municipal de Carmen de Apicald, mediante comunicacion con radicado de entrada CDT-RE-
2021-00004130 del 03 de septiembre de 2021 (folios 223 al 385), aporta informacion
relacionada con el proceso administrativo de reclamacion y demas actuaciones generadas
en cabeza del Municipio, contra DAVIVIENDA y OTROS, soportes que permiten evidenciar:

-- Dentro de la auditoria especial practicada por parte de la Oficina de Control
Interno del municipio de Carmen de Apicald, a la Secretaria de Hacienda y Tesoreria, de
fecha 15 de agosto de 2019, se menciona:

2. Seguidafnente se realiza el andlisis del extracto bancario de Uavivienda del
mg§ de _)unio. donde al revisar la cuenta de ahorros nimero 282674217, 4o
évidencian para el dia 17 de junio, 15 operaciones en dicha ::-u—énta' d;la;
cugles 1. obedece a un ingreso y &l resto son salidas. Al analizar las ic.alida
se identifican 7 pagos realizados y 7 descuentos pof trasferencias S.

4. 03{1 !a‘s declaracicnes recibidas de ios funcionarios, se corrobora que el 17
de junio de 2019 se realizaron los dos movimientos bancarios que son cbieto
de la presente auditoria, o cual solo vino a serdetectado porlasefiora DE%CY
g} ’RIAN.A. el S de julio, al realizar las conciliaciones yb'e'l‘ncarias de inmediato
dio aviso al sefior secretario de hacienda, quien de inmed'ia'o segun s
narrativa avisé felefonicamente al Banco Daviviends, fue a'tenzzdidogpor s[:

Subgerente de la sucursal Melgar sefiora ROSA!
. LB ; .
ol R A RIVEROS y quedo a la

6. Si bien es cierlo, la persona que recibio las consignaciones por
$298.000.202, estd plenamente identificado como RODRIGQO SANCHEZ
CUELLAR identificado con C.C. 79.892.010 residente en la ciudad de
Bogola, segtn certificaciones de ADRES y SISBEN, resta determinar que
personas acluaron o en [a secretaria de hacienda y tesoreria del municipio
de Carmen de Apicala, o en la sucursal bancaria Davivienda, siendo estas
dos entidades, las presuntamente responsables del detrimento del erario
.pﬂbl‘loo aqui analizado.
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1. Sobre el actuar del secretario de hacienda, en la pargimoniosa actuacién de
esperar 13 dias para tomar una accion respecto de lo ocurrido, hace presumir
un total descuido o desatencién por esta anomalia que requerla.de la mayor
diligencia y cuidado, igual conducta podemos predecir de la entidad bancaria
Davivienda, que al ser enterada que ocurrieron 2 movimientos bancarios
inusuales en uno de sus usuarios, se lardaron mucho tiempo en darle un

aviso para tomar acciones correctivas inmediatas; las cuales nunca se
tomaron por ningune de los dos mencionados.

8. Causa mayor exirafieza para esta auditoria, que si el dia 25 de abril del
presente afo, ya se habia detectado segin o que manifiesta en su
declaracion el secretario de hacienda, una presunta sustraccién por
$102.890.765, fa cual, al detectarla a tiempo, se logré neutralizar eliminando
dicha transaccion, huelga repetir por que no se tomaron las acciones
correctivas ante eminente riesgo, ¥ se conformaron con un cuestionario que
realiza ia emlidad bancaria en el correo personal del secretario de hacienda,
lo cierto es, que esta medida al parecer correcliva, no tuvo los efectos
deseados y nunca se activaron los protocolos de seguridad perlinentes para
este caso, como minimo, Ia confirmacién en el reliro o pago de sumas
superiores a la cifra de 20 millones de pesos, como lo menciona el secretario.

8. Uno de fos deberes fundamentales o prioritarios de las funciones del
secretario de haclenda, es cuidar como lo hace un buen padre de familia, los
dineros plblicos puestos bajo su responsabilidad, igual acontece para la
entidad bancaria, cuando un usuario deposita su confianza en su experiencia
y le da |a responsabilidad de que maneje sus ingresos, para el primero
estariamos frenle a una ignorancia supina, que aduce al mencionar que
debia “tener la certeza de que fue un fraude”, asl mismo cuando ai
preguniarle sobre ias acciones tomadas en el intento de fraude de) 25 de
abril, este manifiesta *Personaimente di la confianza a lo que ellos me
manifestaban, ya que no tengo conocimiento de fraudes electrbnicos en mi
vida profesional.”. Y la entidad bancaria con un intento de hurto de mas de

102 millones de pesos, no le presta la importancia requerida para prevenir
futuros fraudes.

CONCEPTO SOBRE EL ANALISIS EFECTUADO

La Oficina de Control interno del Alcaldia Municipal de Carmen de Apicald al
analizar los documentos mencionados se puede deducir, que el descuido o la

inoperancia predomin® para que se realizara la sustraccion de los dineros
investigados. :

No se tomaron las medidas necesarias, una vez conocido el intento de fraude del
25 de abril del presente afio, que avizoraba un alto riesgo, teniendo en cuenta que
la cuenta de fondos comunes es una de las de mayor movimiento del municipio,

puesio que en elila se consignan por conceptos Licencias de Construccion,
delineacion urbana.

-- La Compaiiia Seguros del Estado S.A, a través de la comunicacion D.I 31.70/19 del
11 de octubre de 2019, suscrita por el sefior Fernando Angel Ceballos, Director de

La copia o impresion de este documento, le da el caracter de “No Controlado” y el SGC no se hace responsable por su consulta o uso.
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Indemnizaciones Generales y dirigida al sefior Emiliano Salcedo Osorio, Alcalde Municipal
de Carmen de Apicald, anuncia, entre otras razones, que ...

. La Pdiza 02 Saguio de Miansjo Globat a Favor de Enlidades Estalales No. 161003782 s¢ expidié
p:ara amr.\ar;u. ;1 ﬁs&gma&: . ) Amperar g Municipio oe CARMEN DE APICALA. conirs las
m@m& ammrqu;'h menogeabo de sus fonidos v blenes causades gor Tos rvidorss en
@MQ:EMMS reemplazgs, por aclos gue se fipifiquen como delitos cor
adminisfragion publies o falios con responsabilided fiscal,,

{07 (Bubcayada y negrils fuers de lexlo)

4, Para € caso QUE nds ooUp3, 38 evidercla que la presunla paidide econdniica sulrida, no 85 objets de
coberura por pade de ds Pdliza de Sequro de Manejo Glabal a Favor de Enlidades Eslatales No
101003782, leniendo Bn cuenla que no 52 evidencis que el hirto baya sido eleciuado por unos da los
servitores del Municipia Carmeni De Apcala, como @ indicd en i3 definicion cilada inicizimente,

-- El Banco DAVIVIENDA, por medio de la comunicacién DAV 2002152 del 24 de enero
de 2020, firmada por el sefior Oscar F. Mateus S, Jefe Departamento Atencidn de Fraudes
y dirigida al sefior Emiliano Salcedo Osorio, Alcalde Municipal de Carmen de Apicalg,
aduce, entre otras razones, que ...

Reciba un cordial saludo de Davivienda. En alensidn a sus reclamaciones relacionadas con las
transaccionas desconocidas el 17 dz junlo 2018, te informamos lo siguiente:

Para & ingreso al Porial fue necesaric de los datos de su esclusive confidentialidad,
responsabilidad y custodiz, tales como nimero de identificacidn del usuario autorizado, nimero de
cliente empresarizl, clave parsonal y Tokan dindmico. Las transacciones dasconocidas se datallan
a continuacién y corresponden a dos transferencias pagos da terceros realizados sobre la cuenta
de aherros terminada en 4217:

DA N AT C TR i
Transfer raenlidad | § 187,000.000
1710620191601 | 3614 Transferencia olra enlided | § 412,000,202
Toial $ 209.000.202
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2. Con referencia a las condiciones técnicas sobre las cuales se reafizaron las operaciones
evidenciamos que las lransacgiones objetadas fueron realizadas desde la IP 186.148.164.243. g
Lz cudl, el sistema ragistra como habitual en Ia conexiones por parte de [os usuarios autprizados,

en el Municipio Carmen de Aplcald, adicionalmente, es importante mencionar que esta conexion

fue exilosa, es decir se ingresé de forma correcta los datos solicitacos por e! sistema,

3. En virtud del analisis Forense realizado a los equipos involucrados en el evento se concluys lo
siguienta:

» Se identificé la presenciz de software malicioso {malware} de lipo RAT (Remole Access Tool)
Instatado en el computador eperado por Edgar Gonzalo Sanchez Moreno el dia 24 de Abril de
2019, este {ipo de malware permile que un lercero mo autorizado pueda administrar
compielamente el sistema de forma remotz sin que el usuario se de cuenta de-esta interaccién,

Una hors después de |a instalacion del RAT se realizé Ja instalacitn de un. archive malicicso
llamado proxyB087faus.exe. Poslerior a la instalaciin del ‘archive proxy808Tiaus.exe se
ldentificaron archivos polencialmente maliciosos los cuales debldo 2l fonnates del sistema no &7
pudieron ser analizados en su lotalidad, minutos después se produce una transferencia no
autorizada Is cual fue blogqueada.

Se identifict la presencia de un nuevs archiva malicioso con el nombre de proxy8080julio.exe,
este archivo fue inslalado en el sistema a fas 05:47:40 del 17 de Junia de 2019, en horas de 2
larde se generaron [as dos ransacciones no avlonzadas.

= La transaccidn del 24 de sbri de 2019 y las dos Iransacciones def dia 17 de Junio de 2019 .
fueron realizadas desde el computador operado por Edgar Gonzalo Sinchez Mareno.

4. Por otra parte, es importanle mencionar que se realizé una andlisis cronglégico de los hechos
presentados el pasade 17 de junio de 2019, enconlrando que Ia primers transaccitn objetada fus
realizada sobre tas 11:51 am, por valor de $187.000.000; entre las 10:57 am y las 15:56 am, se
registra inicios de sesidn exitosos y 10 operaciones autorizadas por el Municipio, la cuzles noson «
objetadas, posteriormente sobre las 15:58 pm se autorizé la tansaccidn objetads’ por valor de

$ 112.000.202. Finalmente se evidencia un Gltimo ingreso &l portal entre las 16:02 pm y les
16:48 pm, tiempo en &l cual se aulorizaron nuevas operacicnes por valor de § 50.212.459,

Por lo anterior, nos pemmnitirnos informar Gue no es posible atender de forma favorsble Ia seiicitud
de reintegro por valos de § 299,000,202, Teniendo en cuenta que en los estudios realizades por
Davivienda se estzblecio que los equipos analizades comtenian un software malicioso (maiware),
hecho gque se encuentra bajc el circule de control del cliente teniendc en cuenla que Is
responsabilidad de conservar las condiciones de seguridad es compartida entre nuestros clienles

y Davivienda, de esia manera citaimos el conceplo emitido por el Defensor del Consumidor
Finantiers,

“'5i bian las entidades financisras deben responder porlos riesgos 2 los que estdn expuestos
como consecuencia del dessrrollo de su sctividad, también lo es gue jos bancos no debsn
rasponder por los riesgos que estin bajo la esfera de dominio y conirol de sus clientes. Es
decir, los fraudes originados en robos, pérdidas o cambios de s larjefz u olros instrumentos,

copia de Is clave del ciiente v olras circunstanciss similares, son propias del riesgo del clienle
cvando estdn bajo la esfera de dominio de éste v no de fa entigad financiera...™

Y concluye:

La copia o impresion de este documento, le da el caracter de “No Controlado” y ¢l SGC no se hace responsable por su consulta o uso.
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Una vez analizados los sntecedentes def caso se decide no favarable, por el compromiso de fos
equipos con un virus troyano, Cliente presenta un antecedente el 24 de abril dei ptimer

intento de fraude  la cuenta en Bancolombia, ef cual es el mismo receplor donde se materializé el
fraude et 17 de junio '

De acx_lerdo al analisis de |s herramienta DSB'Client el cliente presenta aledas por virus trovano en
2l equipo del sefior Edgar Gonzalo Sanchez Moreno, desde antes del fraude, v posterior al cambio
del equipe presento el mismo fipo virus,

Con referencia a las conexiones se realizaron desde la IP 185.148.164.243, la cual 5 de uso
habitual en &l ¢liente sin embargo el Device solo presents una conexidn anteror 8l frauds.

Por oia parte, es importanie mencionar que se realizé una andlisis cronoldgico de los hechos
presentedos el pasado 17 de junio de 2019, encontrando que la primera transacclén objetada fue
realizada sobre las 11:51 am, por valor de $187.000.000; enfre las 10:57 am y las 15:56 am, se
registra inicios de sesion exitosos y 10 operaciones autorizadas por el Municipio, Ia cuales no son
objetadas, posteriormente sobre las 15:58 pm se autorizo 13 transaccitn objetada por valor de  §
112.000.202. Finzlmente se evidencia un Glitimo ingreso &l portal entre las 16:02 pm y las 16:48
pr, tiempo en ¢ cual se avtorizaron nuevas operaciones por valor de § 50,212,458,

Por lo enterior, i cliente pudo haber evitado la segunda transaccion sin embargo el reporte por
las transacciones desconacidas fue posterior

-- Constancia de imposibiidad de Conciliacon - Radicado Proceso BPM 2021-01-
052595/2021-116-3736 del 08 de abril de 2021, suscrita por el doctor Andrés Ricardo
Caycedo Castro-Concilador, segun la cual se indica:

En el Centro de Conciliacién y Arbitraje Empresarial fue presentada una solicitud
de conciliacion el dia 16 de febrero de 2021, por WILYAN JAIR GALARRAGA
GUZMAN con C.C No. 18.392.297 y TP No 75.943 del C.S de la J, en su calidad
de apoderado del MUNICIPIO DE CARMEN DE APICALA con N.LT 800.100.050-
1, con el objeto de solucionar las posibles diferencias presentadas con BANCO
DAVIVIENDA S.A. con NIT. 880.034.313-7, en relacién con los siguientes
antecedentes:

E| conciliador instalé la audiencia de oonciliac_i:?n._expﬁca@o las caracfensyca;.;,
objeto y alcance del mecanismo de la concupac:én. Iniciada la zm{iusm::a'xCi 3
conciliacion y surlidas las primeras deliberaciones y exphcz_ictones, _{a eth a

corvocada solicito la suspension y la vinculacion al tramite cgncxhatono de
BANCOLOMBIA S.A, solicitud aceptada por la parte convocante, mot:w:) por el cuql
se programé la continuacion de la audiencia de conci}iacién para el dia 8 de abril
de 2021, a las 10:30 a.m., a ravés de la plataforma Microsoft Teams.

En la fecha y hora indicada se hicieron presentes y de manera virtual a la
continuacién de la audiencia de congiliacion:

QJAS con
Como parte convocada el Dr. RODOLFO ALEJANDRO ALARCON R

C.C. No. 14.220.189, en calidad de representante legal de DAVIVIENDA S.A con
NIT. 860.034.313-7.

La copia o impresion de este documento, le da el caracter de “No Controlado” y el SGC no se hace responsable por su consulta o uso.
La version actualizada y controlada de este documento, se consulta a través de la pagina web en el espacio dedicado al SGC.
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Como pare comocada la Dra. SANDRA MILENA ORJUELA VELASQUEZ con
< C No 52430144, encalidad de representante legal de BANCOLOMBIA S.A con

NIT. 850 903.938-8.

Como pare convocante el Dr. GERMAN MOGOLLON DONOSO con C.C Nao.
5859 587 en su cahdad de alcalde y Representante Legal del MUNICIPIO DE
CARMEN DE APICALA con N.LT 800.100.050-1.

Como parte convocante el Dr. WLYAN JAIR GALARRAGA GUZMAN con C.C No.
18392297 y TP No 75843 del CS de la J.. en su calidad de apoderado del
MUNICIPIO DE CARMEN DE APICALA con NAT 800.100.050-1.

Ceonbnuada la audiencia de conciliacion y después de la intervencion de las partes
y el concikador. finalmente no llegaron a un acuerdo que pusiera fin a sus
diferencias, en consecuenc:a, se expide la presente constancia de imposibilidad de
acuerdo. a3 los ocho (8) dias del mes de abnlde 2021.

Posteriormente, el Banco DAVIVIENDA, por medio de la comunicacién de entrada
CDT-RE-2022-00002471 del 23 de junio de 2022 (folios 402-408), sostiene nuevamente lo

siguiente:

El Municipio de Carmen de Apicald (Tolima), identificado con NIT. 800.100.050-1,
interpuso reclamacion atendida bajo radicado interno No. 1-19327006934, por
desconocimiento de transacciones efectuadas el dia 17 de junio del afio 2019 desde la
cuenta de ahorros Bancafé No. 282674217 (migrada a Davivienda No. 446000128048),
con el detalle transaccional que relacionamos a continuacién:

: ransferencia
13‘5’2?‘13;9 186.148.164.243 | 939605 | Bancolombia No. Empf:;’rial $ 187'000.000,00
:58: 17849457887 P
Transferencia
Noiorr | 186148164243 | 983614 | BancolombiaNo. | . PO |5 112000.20200
:01: 17849457887 P

De acuerdo a la gestion y al resultado del andlisis forense realizado respecto al reclamo
interpuesto por la entidad municipal referida, se logré identificar la presencia de un
software malicioso (malware) de tipo RAT (Remote Access Tool) denominado
proxy8087faus.exe., el cual fue instalado en el computador operado por el funcionario
Edgar Gonzalo Sénchez Moreno, quien desempefiaba el cargo de Secretario de
Hacienda y Tesoreria de la Alcaldia Municipal de Carmen de Apicalé (Tolima).

Ademas, concluimos que no existieron fallas atribuibles al Banco que permitieran la
materializacién de las ftransacciones denunciadas. Evidencidndose a su vez,
incumplimiento contractual en las obligaciones del reglamento del portal empresarial y
una evidente desatencion de las recomendaciones de seguridad brindadas por el
Banco, las cuales se encuentran publicadas a través de nuestra péagina

www,davivienda.com.

La copia o impresion de este documento, le da el cardcter de “No Controlado” y el SGC no se hace responsable por su consulta o uso.
La version actualizada y controlada de este documento, se consulta a través de la pagina web en el espacio dedicado al SGC.
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Adjuntamos copia de la respuesta a la reclamacion con radicado interno No. 1
19327006934 emitida el dia 5 de agosto de 2020, la cual tuve resultado desfavorable
debido a que la materializacion del fraude por internet corresponde a la modalidad
denominada Malware, que consiste en la instalacién de un programa malicioso que
permite a los delincuentes llevar a cabo este tipo de operaciones indebidas por la
desatencion a las medidas de seguridad del portal empresarial.

Dicho oficio fue suscrito por la sefiora Martha Consuelo del Basto Caceres, Coordinadora
Departamento Operaciones de Recamos-Oficios de DAVIVIENDA, de fecha 14 de
septiembre de 2021. En el referido oficio del 05 de agosto de 2020, suscrito por el sefior
Oscar F. Mateus S, Jefe de Departamento Atencion de Fraudes de DAVIVIENDA, y dirigido
al Alcalde Municipal de Carmen de Apicald, sefior German Mogollén Donoso, se indica:

Ratificamos la respuesta dada por nuestra entidad el pasado 24 de enero de 2020, con relacién a
al no reintegro de las transacciones relacionadas a continuacion:

CUBENTA DE AHORRCS
0002 8267 4217
INFCRYVE CEL VES: JUNIO 2019
[ Fects || Vior o [ Crzse de Mirmierts I cicra
7 08 STET0000M G5 Tars Boo BANCOLONER CODIDTTBABSTRET PORTAL BLPRESIAAL IS
7_t S200ADI. 3614 Vs B BANCCLONE CONINTBAMSTEST PORTAL BFFESAAL NS

Nuestra decision esta fundamentada en el resultado de las mditiples validaciones que realizamos,
en donde se evidenciaron diversos aspeclos, tales como:

> El portal del Municipio Carmen de Apicald en junio de 2019 contaba con los siguientes
funcionarios autorizados para su manejo, a cada uno de ellos le fue asignado clave y token.

AC'T:..RHE;N DE “easns
sicsmyizy  |EOGARGONZALO SRICHEL CuRHEN D e~

3852777 JLIGRA MARINA GALINDO YARDR

En ese sentido, la Sra. Ligia Marina Galindo Varén tenia asignado el token No.151 800899 y el Sr.
Edgar Gonzalo Sénchez Moreno el token No.151849463. A continuacion, detallamos el perfil
asignado al Sr, Sanchez, con el cual se realizaron las transacciones desconocidas.

La copia o impresion de este documento, le da el caracter de “No Controlado” y el SGC no se hace responsable por su consulta o uso.
La version actualizada y controlada de este documento, se consulta a través de la pagina web en el espacio dedicado al SGC.
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Desde la contratacion del Portal se informa a los clientes las recomendaciones de uso v seguridad,
tales como establecer perfiles con restricciones para transar de acuerdo con la estructura de la
entidad y creando diferentes niveles de acceso y autorizacién para los servicios. Es asi, que se
recomienda hacer uso de roles definidos en el Portal, para implementar un control dual, de manera
que un usuario gue crea una transaccion no sea el mismo que auteriza el pago. Esta informacién a
su vez es compartida a través de nuestra pagina de Internet www.davivienda.com. No cbstante, tal
coma se evidencia, la Unica limitacion que habian establecido era la de los dias de operacion, los
restantes topes poseian una opcion ifimitada.

> De acuerdo al evento presentado por el acceso y registro de un proceso desconocido a
través del Portal el 24 de abril de 2019, desde nuestra drea de monitorec le enviamos al correo del
administrador del portal las respectivas recomendaciones de seguridad. Las cuales adjuntamos, en
donde se recomendaba, entre otras cosas, la segregacién de funciones, controles duales y
parametrizacion de actividades:

La copia o impresion de este documento, le da el caracter de “No Controlado” y el SGC no se hace responsable por su consulta o uso.
La version actualizada y controlada de este documento, se consulta a través de la pagina web en el espacio dedicado al SGC.
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> En la seguridad y calidad para la realizacién de operacicnes conforme al nurneral 2.2.6 de
la Circular Bésica Juridica 029 de 2014, Parte |, Titulo 1l Capitulo |, nuestra entidad brinda el
Token como mecanismo fuerte de autenticacion, mediante el cual se asegura la autenticacion de
los usuarios que ingresan al Portal. Este dispositivo de autenticacién genera aleatoriamente un
nimero de seis caracteres el cual cambia cada 60 segundos.

La combinacidn del tipo de identificacion, numere de documento, nimero de cliente empresarial,
clave personal y la clave dinémica del Token certifica la autenticidad del usuaric que ingresa al
Portal. Todos los usuarios autorizados deben tener asignado su propio Token, el cual es de uso
persconal e intransferible.

En ese sentido, para la realizacion de las transacciones del 17 de junio de 2018 fue necesario el
ingreso al Portal mediante la autenticacion mencionada, adicionalmente en el paso de
actualizacion se solicitd para cada proceso un nuevo registro del cédigo generado por el Token. En
el anélisis realizado, se identificd que el usuario administrador, el del Sr Edgar Gonzale Sanchez
Maoreno, es el que registra en las operaciones objetadas y no objetadas. De igual manera, es a
quien se le asignd el token fisico para su custodia.

> Para la realizacidon de las transacciones desconogcidas, identificadas con los nimeros de
proceso de pago 2913411 y 29144422 | no se preinscribié la cuenta y el usuario que intervino en
el proceso es el del Sr. Edgar Gonzalo Sanchez Moreno, quien poseia las facultades de
administrador del portal, permitiéndole entre otras, crear, modificar y actualizar un proceso de
pago:

3 SISy ; ; tn:al‘mm VR,
“Clienca Bmpresatad 939561 3 W 4 mnmmsaz
— emmc:mo OE CARMEN

: :m” Process gc Cstadu ‘nann‘{urer-na cx.tm

»:rvdu:‘b Origende I guesamnnnonrad1? 1":}» Produsio Gricen de- Cuenta de Ahorres

andes
Mo, Broceso de Page | . 2933411  Fachn de Creacitn 1770802015
 Servide 1:;:’;7;;" L-;““’ ® Tie do ABoro 1s:
FechaesPage | LIOEEGIS. . Worsdedage ey il
Yor’!dtmwm 4 “_v___uw:::'n:ml_ . ' $x 0 D{JMOM
nge-smn?nmadm il Mante Ingresads m? noo,nun Do
Valice wméﬂ ko

Misoson s Tdnomtitichonn | P i Bdentitic ol G
Ceédula de Cudedanie

NU-..O S&NCMEZ

1206307172 mzﬂ

La copia o impresion de este documento, le da el caracter de “No Controlado” y el SGC no se hace responsable por su consulta o uso.

La version actualizada y controlada de este documento, se consulta a través de la pagina web en el espacio dedicado al SGC.
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Previo y posterior a la realizacién de las transacciones desconocidas se evidencia

movimientos a través del portal para los siguientes praductos, en donde fue necesario Ingresar al
Portal Empresarial con la autenticacién requerida (nGmero de cliente empresarial, nimero de
identificacién funcionario registrado, clave y codigos generados por el token).

CUENTA DE AHORRCS »
0002 8267 4217
BECRVE DEL VES: JUNKC /2019
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La solicitud de aclaracion de movimientos fue realizada hasta el dia 05 de Julio de 2019 y la

reclamacion por posible fraude fue interpuesta el 19 de julio de 2018, es decir 18 y 32 dlas,
respectivamente, después de realizadas las transacciones de manera exitosa, lo que imposibilita

La copia o impresién de este documento, le da el caracter de “No Controlado™ y el SGC no se hace responsable por su consulta o uso.
La version actualizada y controlada de este documento, se consulta a través de la pagina web en el espacio dedicado al SGC.
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gjercer una accién inmediata para la recuperacion de los recursos que se habian transferido a una
cuenta en Bancolombia,

> Para el dia 17 de junio de 2019 nuestras herramientas de control no generaron ningln
alertamiento sobre las transacciones desconocidas, debido a que la IP 186.148.164.243 registrada
en las transacciones es la misma que habia sido utilizada para realizar transacciones confirmadas
como genuinas y se habia usado durante el afio 2019,

> El Municipio no tenia activo el servicio de extracto en linea de movimientos al no haber
registrado un correo o celular, motivo por el cual no se le remitieron mensajes.

> Tal como lo habiamos informado, como resultado del andlisis forense realizado, se
identificé la presencia de un software malicioso (malware) de tipo RAT (Remote Access Tool)
instalado en el computador operado per Edgar Gonzalo Sénchez Moreno el dia 24 de Abril de 2019
y una hora después de la instalacion del RAT se realizé la instalacién de un archivo malicioso
llamade proxy8087faus.exe. Posterior a la instalacion del archivo proxy8087faus.exe se
identificaron archivos potencialmente maliciosos los cuales debido al formateo del sistema no
pudiercn ser analizados en su totalidad. Se identifico la presencia de un nuevo archivo malicioso
con el nombre de proxy8090julio.exe, este archivo fue instalado en el sistema a las 05:47:40 &l 17
de junio de 2019.

> La transaccion del 24 de abril de 2019 y las dos transacciones del dia 17 de Junio de 2019
fueron realizadas desde el computador operado por el St. Edgar Gonzalo Sanchez Moreno.

En ese sentido, concluimos que no existieron fallas atribuibles al Banco que permitieran la
materializacién de las transacciones que desconoce. Por esta razén, decidimos no atender de
manera favorable su solicitud de reintegro. Evidencidndose a su vez un incumplimiento contractual
en las obligaciones descritas en la cldusula segunda del reglamento del portal empresarial, De
igual manera, se evidencid la desatencion de las recomendaciones de seguridad brindadas por el
Banco previa a la realizacion de las transacciones desconocidas y las cuales se encuentran
publicadas a través de nuestra pagina www.davivienda.com.

Finaimente, aclaramoes que son las autoridades penales quienes estan encargadas de establecer la
ocurrencia del ilicito y calificar la conducta, De igual manera, de determinar los responsables de la
misma a través de las investigaciones que se realicen de conformidad con en el Cédigo de
Procedimiento Penal. Asi las cosas, nuestra entidad estard atenta de las solicitudes que realicen
los respectivos entes de investigacion para esclarecer los hechos cobjetos de su peticién previo al
cumplimiento de los requisitos legales.

De otro lado, la Fiscalia General de la Nacion-Fiscalia 29 Local de Melgar-Tolima,
enterada de la peticion de informacion, solicitud reiterada via correo electrdnico del 27 de
mayo de 2022 (folio 389), se abstuvo de apoyar institucionalmente a este érgano de
control, en consideracion tal vez a la reserva legal propia de estos procedimientos (folios
213-214, 217-218, 386-388). No obstante, ha de decirse que de conformidad con lo
establecido en el paragrafo 1 del articulo 4 de la Ley 610 de 2000, la responsabilidad
fiscal es autdnoma e independiente y se entiende sin perjuicio de cualquier otra clase de
responsabilidad; valga decir, independientemente de que exista un proceso penal en
curso, la investigacion fiscal debe continuar por tratarse de un asunto meramente

resarcitorio.

La copia o impresion de este documento, le da el caracter de “No Controlado” y el SGC no se hace responsable por su consulta o uso.
La version actualizada y controlada de este documento, se consulta a través de la pagina web en el espacio dedicado al SGC.
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Por su parte, a la Contraloria Departamental de Cundinamarca, conforme al oficio CDT-
RS-2021-00005008 del 20 de agosto de 2021 (folio 207), se le comisioné para recibir
declaracién juramentada al sefior RODRIGO SANCHEZ CUELLAR, identificado con la C.C
No 79.692.010, ubicado o residente en la Calle 72 No 26-19 de Bogotd, beneficiario
aparentemente de las transferencias electrénicas aludidas, peticion que fue reiterada via
correo electronico del 27 de mayo de 2022 (folio 389), entidad que da respuesta segln
comunicacién de entrada CDT-RE-2022-00002196 del 07 de junio de 2022, a través de la
cual sefiala que se procedid a la citacion correspondiente del mencionado sefior Sanchez
Cuéllar, por medio de la empresa 4/72, y el resultado de la misma fue que no reside en
ese lugar, haciéndose imposible cumplir con la comisién pretendida (folios 392-401).

Valga decir entonces, como las pruebas requeridas ya habian sido ordenadas con
anterioridad segtin Auto No 029 del 13 de agosto de 2021, y mencionadas claramente en
el Auto de Imputacion conocido por las partes, resulta improcedente e impertinente su
nueva ordenacion, en aplicacion del articulo 168 del Cédigo General del Proceso, el cual
establece: "Rechazo de plano. El juez rechazard, mediante providencia motivada, las
pruebas ilicitas, las notoriamente impertinentes, las inconducentes y las manifiestamente
superfluas o inutiles”,

Igualmente, se negara la practica de las pruebas requeridas por el apoderado de
confianza ESTIVENS ANDRES RODRIGUEZ MONTENEGRO, en representacion del
sefior Emiliano Salcedo Osorio, a saber:

- Que se oficie a la Alcaldia Municipal de Carmen de Apicald, Tolima, para que con
destino al presente proceso allegue copia integra del contenido o texto del Manual de
Procesos y Procedimientos de la Alcaldia Municipal de Carmen de Apicald, Tolima,
adoptado mediante Resolucion No. 220 del 04 de Mayo de 2017; y - Que se oficie al
Juzgado Segundo Civil del Circuito de Melgar a efectos que allegue copia integra del
Proceso Verbal promovido por la Alcaldia Municipal de Carmen de Apicald en contra del
Banco Davivienda S.A, dentro del Radicado 2021-00091-00 a través del cual se esta
reclamando por la via de la responsabilidad civil contractual los recursos dinerarios
producto de la defraudacion con ocasion a las dos transferencias electrénicas, una
identificada con el documento 9605 por valor de $187.000.000.00 y otra con el
documento 3614 por valor de $112.000.202.00, realizadas a través de la Cuenta de
Ahorros del Banco Davivienda No. 282674217 — FONDOS COMUNES del Municipio de
Carmen de Apicala — Tolima, el dia 17 de junio de 2019.

Lo anterior, en primer lugar, porque el mismo apoderado de confianza, en su escrito de
descargos presentados frente al Auto de Apertura de Investigacion (radicado de entrada
CDT-RE-2020-00000553 del 24 de febrero de 2020 — folios 127, 146 y 151 CD), ya habia
allegado esa misma informacion (copia de la Resoluciéon No 220 de 04 de mayo de 2017 y
el referido manual) ; esto es, ya hay pruebas documentales suficientes en el proceso
adelantado para adoptar de fondo la decisién que en derecho corresponda; y en segundo
lugar, en el entendido que conforme a las previsiones del paragrafo 1 del articulo 4 de la
ley 610 de 2000, “La responsabilidad fiscal es autonoma e independiente y se entiende sin
perjuicio de cualquier otra clase de responsabilidad” esto es, no es de recibo para el
despacho que se pretenda desdibujar la labor del 6rgano de control frente a los hechos
narrados en el hallazgo, con el argumento que se esta tramitando también un proceso civil
por los mismos hechos, dado que dicho trémite ciertamente resulta independiente al
presente proceso administrativo fiscal y donde no se aporta ademas ninguna prueba real y
cierta sobre un eventual arreglo entre Davivienda y el Municipio, y porque este proceso
fiscal no puede permanecer en la indefinicion sujeto al resultad de otro proceso diferente.
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Asi entonces, dada su impertinencia e inconducencia, el Despacho entrard a negar las
pruebas requeridas en aplicacion del articulo 168 del Cédigo General del Proceso, el cual
establece: "Rechazo de plano. El juez rechazard, mediante providencia motivada, las
pruebas ilicitas, las notoriamente impertinentes, las inconducentes y las manifiestamente
superfluas o indtiles”.

En mérito de lo anteriormente expuesto, la Direccién Técnica de Responsabilidad Fiscal de
la Contraloria Departamental del Tolima,

RESUELVE:

ARTICULO PRIMERO: Negar las pruebas requeridas por parte del sefior EDGAR
GONZALO SANCHEZ MORENO y por el apoderado de confianza ESTIVENS ANDRES
RODRIGUEZ MONTENEGRO, en representacion del sefior Emiliano Salcedo Osorio,
teniendo en cuenta las razones particulares anteriormente expuestas.

ARTICULO SEGUNDO: Conforme al articulo 106 de la Ley 1474 de 2011, notifiquese por
Estado la presente providencia a los presuntos responsables fiscales para la época de los
hechos, incluido el tercero civilmente responsable, garante, haciéndoles saber que
contra este Auto procede el recurso de reposicion ante la Direccion Técnica de
Responsabilidad Fiscal y el recurso de apelacion ante el despacho del Contralor
Departamental del Tolima, segun las indicaciones del articulo 51 de la Ley 610 de 2000.

Nombre STIVENS ANDRES RODRIGUEZ MONTENEGRO
Cédula 1.110.535.558 de Ibagué y T.P No 267.630 del C.Sla J
Cargo Apoderado de confianza del sefior EMILIANO SALCEDO

OSORIO, Alcalde Municipal Carmen de Apicala / época
hechos-Ordenador Gasto

Direccion Carrera 3 No 12-54 Edificio Centro Comercial Combeima
— Oficina 507 de Ibagué
Correo: stivens.rodriguezm@gmail.com (folio 450)

Nombre EDGAR GONZALO SANCHEZ MORENO

Cédula 1.106.307.172 de Carmen de Apicala

Cargo Secretario de Hacienda Carmen de Apicala—€poca hechos
Direccion Carrera 6 No 3-15 Barrio Centro Carmen de Apicala

Correo: edmo602@gmail.com (folio 449)

Nombre Compaiiia Seguros del Estado S.A
NIT 860.009.578-6

Cargo Tercero Civilmente Responsable, garante
Direccion Calle 83 No 19 — 10 Bogota

Correos: contactenos@segurosdelestado.com
juridico@segurosdelestado.com
judiciales@sequrosdelestado.com
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la contraloria del civdadana

ARTICULO TERCERO: Remitase a la Secretaria General y ComuUn de este dérgano de
control para lo de su competencia.

NOTIFIQUESE Y CUMPLASE

THIAN RICARDO ABELLO ZAPATA
Director Técnico de Responsabilidad Fiscal
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